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PRESENTACIÓN 

“Un gran poder conlleva una gran responsabilidad” – Paulo Coelho…. Y el tío Ben a 
Peter Parker, Aka. Spiderman. Con esta premisa nace Horus Project, una comunidad de 
habla hispana conformada por analistas de inteligencia especializados en técnicas de 
obtención de inteligencia en fuentes abiertas “OSINT”. 

Somos un grupo de profesionales y apasionados del mundo OSINT determinados a 
poner nuestro conocimiento y capacidades al servicio de la sociedad. 

 

¿Por qué Horus? 

En la mitología egipcia, Horus es una de las más importantes deidades del antiguo 
Egipto, habitualmente se le presenta como un halcón peregrino, un ser fabuloso cuyos 
dos ojos son el Sol y la Luna. El ojo izquierdo de Horus, “Ojo de Udyat”, es la estrella 
nocturna que desaparece y reaparece constantemente en el cielo, a la que se le 
atribuyen poderes mágicos como la capacidad de ver a través de las cosas y llegar con 
su percepción a donde nadie más puede. 

Tomando como referencia estos paralelismos fantásticos, mediante el uso de técnicas 
OSINT, centramos nuestra actividad en la localización de personas desaparecidas y 
huidos de la justicia, siempre en estrecha colaboración con las Fuerzas y Cuerpos de 
Seguridad españolas y diversas organizaciones. 

Si eres profesional o apasionado del mundo OSINT, este es el sitio. Te ofrecemos una 
familia en la que poder aplicar tus conocimientos en un ambicioso proyecto social. En 
caso de que no tengas ni idea de OSINT y quieres aprender o tienes una base, pero 
deseas continuar formándote, este también es tu sitio. Contamos con diferentes 
departamentos orientados a la consecución de objetivos básicos intermedios y 
avanzados. 

La actividad principal de Horus Project se centra en la localización de personas 
desaparecidas y huidos de la justicia. 

Desde Horus Project apostamos por poner a disposición de sus miembros un 
laboratorio permanente en el que poder trabajar de forma continuada y sin límite de 
tiempo con casos reales de personas desaparecidas. 

Los hallazgos relevantes obtenidos por la comunidad son reportados a través de la 
organización a las Fuerzas y Cuerpos de Seguridad para ser utilizados como inteligencia 
base en sus investigaciones, siendo relevante por ello, no solo aquellas informaciones 
que puedan encaminar la localización inmediata de la persona desaparecida, sino 
también aquellas que permitan establecer su modus vivendi. 

 



 
 

Creemos que la formación y el aprendizaje constante resultan en pilar fundamental 
para el desarrollo y crecimiento de un buen investigador OSINT. Por ello y gracias a la 
colaboración de personas y entidades con gran relevancia en la comunidad de 
inteligencia y ciberseguridad, nos proponemos incentivar vuestra colaboración con 
formaciones, herramientas, descuentos, cursos, asistencia a congresos, licencias y un 
largo etc. 

 

El futuro de Horus Project 

La localización de personas no es la única idea que hemos tenido en Horus Project. 
Desde la propia organización se encuentran en desarrollo una serie de iniciativas. 

 Horus Lab. 
En Horus Project nos gusta buscar cosas, competir y pasarlo bien, por ello, se 
está llevando a cabo la creación y consolidación de Horus Lab, el equipo de alta 
competición de Horus Project, el cual orienta su labor a la participación en 
competiciones de tipo Capture TheFlag mediante el uso de técnicas OSINT. 
 
Si crees que tienes lo necesario para buscar cosas bajo presión, y sobre todo 
encontrarlas, ponte en contacto con nosotros a través del servidor de Discord o 
las redes sociales de la comunidad. 
 

 Sección Zero. 
¿Estás al día de las noticias? Te habrás percatado que en un mundo 
hiperconectado siempre hay alguien grabando con el móvil. Encontramos 
publicaciones en redes en las que, intencionadamente, se ha capturado una 
imagen de un suceso o simplemente, éste, aparece al fondo y el fotógrafo 
pretendía inmortalizar la ración de bravas con las que procedía a deleitarse. 
 
¿Recordáis sucesos como el 11 M o el atentado de las Ramblas? ¿Qué pasaría si 
algo así ocurriese en la España de 2023? 
 
¿Y si las Fuerzas y Cuerpos de Seguridad pudiesen contar con un equipo de 
profesionales con conocimiento y capacidad de buscar información en fuentes 
abiertas, perfectamente coordinados y con una metodología común? 
 
Horus Project plantea este ambicioso proyecto, cuya implementación en otros 
países ha permitido tasas de eficacia en torno al esclarecimiento, localización y 
detención de los autores del hecho perpetrado con tiempos de resolución no 
superiores a 48 horas. 
 
 
 
 
 



 
 

 ConCiencia by Horus Project. 
Proyecto de divulgación sobre concienciación sobre protección de la intimidad 
y la información personal. 
 
Resulta muy difícil hacer ver a las personas y en especial a los adolescentes lo 
expuestos que están “voluntariamente” por estar publicando constantemente 
su información en perfiles de redes sociales. Esta iniciativa pretende 
concienciar a la población en general y a los jóvenes en particular del peligro 
que asumen. 
 
Mediante el uso de técnicas OSINT a través de charlas y conferencias online y 
presenciales exponemos casos de uso de lo que se puede llegar a saber de una 
persona tan solo con explotar la información de sus perfiles, poniendo al 
oyente en el escenario de que pasaría si un tercero con nuestros conocimientos 
y poca ética decidiesen tomarla contra él/ella. 

Como ves, en Horus Project existen múltiples formas en las que puedes colaborar e 
integrarte en la comunidad. Cualquier persona con interés en el mundo OSINT y con 
ganas de aportar a la sociedad es bienvenida, preséntate en nuestro servidor de 
Discord y comienza tu andadura con nosotros. 

¡Welcome to the Jungle! 

 

NORMAS DE PARTICIPACIÓN 

Horus Project es una organización sin ánimo de lucro que tiene como finalidad 
principal la recopilación de información mediante el uso de técnicas OSINT (Open 
Source Intelligence) haciendo Crowdsourcing a través de su comunidad online para 
contribuir a la localización de personas desaparecidas y huidos de la justicia. 

Las actividades en torno a la comunidad Horus Project no son teóricas ni simuladas, 
trabajamos sobre casos reales y con personas reales en estrecha colaboración con las 
Fuerzas y Cuerpos de Seguridad. 

Por ello, debemos atender a una serie de reglas que garantizan en todo momento que 
las actuaciones de los miembros de la comunidad se encuentren dentro de la 
legalidad. 

Como investigadores, no nos involucramos, teorizamos ni especulamos, solo 
recolectamos información. No perseguimos a los malos. No somos policías. En su lugar, 
simplemente recopilamos información pública y la proporcionamos a las Fuerzas y 
Cuerpos de Seguridad para que puedan tomar las acciones adecuadas. 

 

 



 
 

Cosas que un investigador OSINT integrante de Horus Project no debe hacer 

Cualquier acción de las listadas a continuación podría redundar en un grave perjuicio 
para el curso de una investigación policial, recordad que trabajamos con casos reales. 
Este perjuicio pudiera desembocar incluso en responsabilidad por parte del 
investigador OSINT, por ello debemos atender a lo siguiente: 

 NO intentar iniciar sesión en un servicio o cuenta de usuario. 
 NO enviar solicitudes de amistad al objetivo, su familia o amigos y conocidos. 
 NO llamar o enviar mensajes al objetivo, su familia o amigos y conocidos. 

En muchas formaciones sobre OSINT se aplican este tipo de técnicas, pero debemos 
ser conscientes que su ejecución podría desembocar en la alteración cronológica del 
uso de esos servicios por su usuario legítimo, afectando así a la custodia, control, 
transferencia, análisis y disposición de la evidencia digital que pudiera obtenerse del 
proveedor de un determinado servicio, la cual resulta de vital importancia en procesos 
judiciales de todo ámbito. 

Estos errores podrían influir en el caso y provocar por ejemplo que una persona 
culpable de la comisión de un hecho delictivo resultara absuelta o que un inocente 
recibiera un veredicto de culpabilidad. 

Por ello, desde Horus Project queremos dejar claro que cualquier infracción a los 
límites establecidos en el presente documento podría desembocar en la inmediata e 
irrevocable expulsión del investigador OSINT de la comunidad. 

 

Deja los sesgos en la puerta 

A medida que avanzas en tus investigaciones OSINT, es posible que encuentres 
informaciones y publicaciones en un lenguaje vulgar, referencias al uso de drogas u 
otro estilo de vida al que no está acostumbrado. 

Reconoce que, como seres humanos, todos tenemos perjuicios inconscientes. Sin 
embargo, debemos evitar hacer juicios basados en nuestra percepción. Insistimos, 
nuestro objetivo es encontrar pistas para ayudar a las Fuerzas y Cuerpos de Seguridad 
a encontrar a la persona desaparecida. Evita la especulación, reporta solo hechos 
objetivos. 

 

Lidiando con el éxito y el fracaso 

En Horus Project consideramos que el éxito es completar el objetivo, y el objetivo es 
siempre encontrar a las personas desaparecidas, pero también somos conscientes que, 
en este caso, el trabajo duro no siempre equivale al éxito. Dicho esto, no hay ninguna 
situación en la que cualquier investigador deba considerar sus esfuerzos un fracaso. 



 
 

Es posible que no siempre encontremos información relevante o útil para transmitir a 
las Fuerzas y Cuerpos de Seguridad. Pero lo que, si lograrás en la mayoría de las 
ocasiones, es poder concluir que se han rastreado, obtenido y analizados todos los 
datos relevantes sobre el objetivo que puedan observarse en fuentes abiertas. Esta 
conclusión resultará muy valiosa para los funcionarios policiales, ya que de alguna 
manera tendrán certidumbre de que no se han dejado pistas por el camino, al menos 
en el ámbito OSINT. 

Aceptar la posibilidad de que, en un caso, no encontremos absolutamente nada es 
fundamental. En algunos casos puede ser el mejor resultado posible. Tu participación 
en si misma ya es un éxito, no solo para Horus Project y la persona desaparecida, sino 
también para ti. Vas a esforzarte y aprender cosas nuevas. Mejorarás cada vez que 
vuelvas a intentarlo. 

Existe la posibilidad de que mientras llevas a cabo una investigación sobre la persona 
desparecida objetivo, descubras detalles sobre su vida o las circunstancias de su 
desaparición que puedan resultar perturbadores pero intrascendentes para la 
investigación policial. 

Posiblemente, te encontrarás en la situación de reportar una información que crees 
muy relevante y que los analistas consideran que no reviste interés. Te pedimos 
paciencia y respeto ante sus decisiones, debes tener en cuenta que ellos pueden 
contar con un mayor contexto que les haga valorar una información de manera 
distinta. Pese a ello, si crees que debes iniciar un debate sobre ello con el analista en 
cuestión o los moderadores, hazlo siempre desde la educación y el respeto, ya que 
atender a ello, garantizará una convivencia cordial en nuestra comunidad. 

 

Concéntrate en la información valiosa que necesiten las Fuerzas y Cuerpos de 
Seguridad 

Indudablemente, cierta información es más importante que otra para las Fuerzas y 
Cuerpos de Seguridad, algunas piezas de información altamente relevantes serían las 
siguientes: 

 Matriculas 
 Números de teléfono 
 Alias utilizados por el objetivo 
 Perfiles de redes sociales 
 Publicaciones tras la fecha de desaparición 
 Ubicaciones de la persona desaparecida 

 

 

 



 
 

OSINT y SOCMINT 

En la actualidad, el término “OSINT o Inteligencia de Fuentes Abiertas”, está cada vez 
más popularizado y día a día se reduce el número de personas a las que les es 
desconocido. OSINT es una disciplina de inteligencia como lo son también el “HUMINT 
o Inteligencia de Fuentes Humanas” y el “SIGINT o Inteligencia de Señales”. 

Existe también un término denominado “SOCMINT (Social Media Intelligence) o 
Inteligencia de Redes Sociales”, el cual, atendiendo al párrafo anterior podría 
conducirnos a error, ya que SOCMINT no hace referencia a una disciplina de 
inteligencia, más bien es una metodología aplicada a la inteligencia de fuentes abiertas 
que consiste en la localización y explotación de la información contenida en perfiles de 
redes sociales, foros o canales abiertos de discusión. 

Debemos poner el énfasis en “abiertos” que es lo que convierta al SOCMINT en una 
metodología OSINT ya que de encontrarse cerrados ya entraríamos a hablar de Virtual 
HUMINT y no es el caso que nos ocupa. 

En Horus Project consideramos importante aclarar esto desde un principio para no 
confundir a los miembros de la comunidad cuándo se utilice un término u otro, ya que, 
evidentemente, si de buscar información sobre personas se trata, las redes sociales no 
serán la única, pero si una de las principales fuentes de información. 

 

No olvides la misión 

El objetivo principal como investigador OSINT es encontrar información pública, 
disponible y nueva sobre personas desaparecidas. El objetivo secundario es mejorar 
tus habilidades OSINT y aprender nuevas técnicas a través de otros participantes en su 
equipo. 

 

USO DE LA PLATAFORMA 

Eventualmente, la comunidad funcionará en torno a un servidor Discord accesible 
desde el enlace fijado en el grupo de Telegram de Horus Project. A medio plazo se 
encuentra previsto el desarrollo de una plataforma web con una interfaz propia. 

En Horus Project, cada miembro de la comunidad es igualmente valioso. Desde el 
analista más experimentado hasta el miembro más reciente, todos podéis aportar 
mucho a la comunidad. Dicho esto, se ha considerado la necesidad de asignar una serie 
de roles dentro y fuera de la plataforma para que los nuevos miembros puedan tener 
un referente en caso de dudas, poder asignar tareas de forma ordenada y limitar el 
acceso a informaciones sensibles. Volcamos a recordar que trabajamos con casos 
reales. 



 
 

Por ello, se establecen los siguientes roles en función de las atribuciones y permisos de 
cada miembro de la comunidad: 

 Directores 
Los miembros de la dirección de Horus Project somos a su vez los creadores del 
proyecto, dedicamos un gran número de horas a sacarlo adelante, suponiendo 
un gran esfuerzo personal para nosotros y nuestras familias. Siempre estamos a 
disposición de cualquier miembro para ayudarle en lo que necesite y resolver 
cualquier duda, esperamos que el proyecto os apasione y si consideráis que 
algo es mejorable o directamente está mal, no dudéis en escribirnos 
directamente, os atenderemos encantados. 
 

 Coordinadores 
Sin ellos, Horus Project no pasaría de “Project”, han demostrado un nivel de 
compromiso máximo con la idea. Son los encargados de hacer que todo 
funcione, dentro y fuera de la plataforma de la comunidad, gestionan nuestras 
redes sociales y dan impulso a las iniciativas de Horus Project. 
 

 Analistas 
Miembros experimentados de la comunidad, muchos de ellos profesionales del 
OSINT que valorarán los reportes de iniciados e investigadores, reconociendo la 
merecida puntuación en caso de que proceda sobre cada información 
correctamente aportada. 
 
También se encargarán de refundir dicha información y generar productos de 
inteligencia para ser valorados por la dirección, la cual, verificará el interés de la 
inteligencia generada y la reportará a las Fuerzas y Cuerpos de Seguridad para 
su utilización como inteligencia básica o en su caso para la localización directa 
del MP. 
 
El ascenso de un investigador a este rango requerirá que un analista, 
coordinador o director presente su candidatura, la cual será valorada por la 
dirección. 
 
Será un requisito imprescindible carecer de antecedentes penales y acreditarlo 
mediante el correspondiente certificado. 
 

 Moderadores 
El moderador es el árbitro y el facilitador. Su papel consiste en ayudar a los 
miembros de la comunidad dentro de la plataforma, solucionar incidencias 
técnicas y vigilar que se haga un uso correcto y acorde con las normas y 
principios que rigen Horus Project.  

 Investigadores 
Son aquellos miembros que han alcanzado 5.000 puntos reportando 
informaciones que han sido correctamente validadas por los analistas. 
 
 



 
 

 Miembros 
Los miembros de la comunidad que han leído y aceptado las normas de la 
comunidad contenidas en el canal “Documentos de interés” de la plataforma y 
se han presentado formalmente en el canal correspondiente. 
 

 Iniciados 
Usuarios que acceden a la plataforma pero que aún no se han registrado 
debidamente. Deberán aceptar las normas de la comunidad contenidas en el 
canal “Documentos de interés” de la plataforma y presentarse en el canal 
correspondiente. 

Al acceder a la comunidad, obtendrás el rol de iniciado y si te lo propones, podrás 
ascender hasta ser coordinador, siempre que demuestres tu valía… 

En los siguientes apartados del presente documento, se hará referencia a una persona 
desaparecida o huída de la justicia con las siglas MP “Missing Person”. 

 

Ventanas de oportunidad de los casos 

En Horus Project planteamos un concepto no competitivo de la búsqueda de personas 
mediante el uso de técnicas OSINT, por eso no enmarcamos nuestra actividad principal 
en un concepto de CTF, para eso hemos planteado Horus Lab del que hablaremos en 
otro momento. 

Por ello, no existe un intervalo de unas horas en las que podemos investigar sobre 
algunos casos en concreto. 

Sin embargo, consideramos que un espacio de 15 días es un periodo suficiente para 
que los miembros de la comunidad que lo deseen, prueben suerte he intenten 
recopilar información relacionada con un caso en concreto. 

Acotar de esta manera el tiempo en el que un caso se encuentra activo para la 
comunidad, también nos permite un mayor control de la actividad de sus miembros y 
poder presentar un informe completo en un momento especifico a las Fuerzas y 
Cuerpos de Seguridad con las que estemos colaborando, directamente o a través de 
otra organización. 

Por supuesto, este periodo no es rígido, si llegada la finalización del mismo, la 
dirección de Horus Project considerase de interés prorrogar su actividad, se acordará. 

Finalizado el periodo de actividad de un caso, cada miembro de la comunidad es 
perfectamente libre de seguir trabajando sobre el mismo, pero ya no se aceptarán 
reportes ni se otorgarán puntos por los mismos con la única excepción de una 
información crítica que permitirá la localización inmediata de la persona desaparecida. 

 



 
 

Información de interés 

Resulta evidente que el MP de mayor valor en las actividades de la comunidad cuándo 
se está trabajando sobre casos reales sería la localización de la persona buscada, pero 
esto no suele resultar fácil, principalmente porque en el caso de desapariciones 
voluntarias de menores de edad o huidos de la justicia, el MP generalmente no desea 
ser encontrado, por lo que el éxito de este tipo de operaciones dependerá de un error 
por parte del mismo. 

Sin embargo, conseguir trazar el modus vivendi del MP recopilando información de 
interés sobre el mismo tal como familiares, amigos, lugares frecuentados, vehículos, 
aficiones, etc… puede resultar de máximo interés en una investigación policial en la 
cual los agentes combinaran la inteligencia recopilada con sus propias indagatorias. 

Por ello se establecen los siguientes ítems a recopilar por los investigadores OSINT: 

Amigos - 10 puntos 
Información relevante que involucre a amigos del MP 
La "relevancia" se determinará a discreción del analista 
Perfiles de redes sociales de amigos que interactúan con el MP 

Empleo - 15 puntos 
Información relevante que involucre al(los) empleador(es) del MP 
La "relevancia" se determinará a discreción del analista 
Nombre del(los) empleador(es) actual(es) o anterior(es) 
Dirección del(de los) empleador(es) actual(es) o anterior(es) 
Información relacionada con el empleo del MP relevante para la investigación. Esto puede 
incluir información sobre el comportamiento del MP en el trabajo, los sentimientos del MP 
hacia el empleador, etc. 

Familia - 20 puntos 
Información relevante que involucre a la Familia del MP 
La "relevancia" se determinará a discreción del analista 
Perfiles de redes sociales de miembros de la familia relevantes para la investigación 
Comentarios en las redes sociales de la familia relevantes para la investigación 
Información sobre los miembros de la familia del MP relevante para la investigación 

Información básica del MP - 50 puntos 
Información básica sobre el MP relevante para la investigación. 
La "relevancia" se determinará a discreción del analista 
Alias/Manejadores 
Fotos relevantes que contribuirían a la investigación. Los ejemplos de esto pueden incluir fotos 
que muestren diferentes peinados, formas de vestir u otras características físicas 
Perfil(es) de foros y/o publicaciones relevantes 
Perfil(es)/publicaciones de sitios de citas 
Perfil(es) de redes sociales. Ejemplos de esto pueden incluir Facebook, Twitter, TikTok, Reddit, 
Instagram, LinkedIn, etc. 
Cualquier otra persona o perfil en línea. Ejemplos de esto pueden incluir. Github, sitios web de 
entretenimiento para adultos (ya sea de clientes o creadores de contenido), perfiles de juegos, 
Etsy, Pinterest, etc. 
sitios web personales 
Correos electrónicos 
Cualquier otra información básica sobre el MP relevante para la investigación 



 
 

Información avanzada del MP: 100 puntos 
Información sobre el MP que va más allá de la información básica  relevante para la 
investigación 
La "relevancia" se determinará a discreción del analista 
Identificadores físicos únicos (por ejemplo, tatuajes, cicatrices, piercings) 
Principales problemas/condiciones médicas. Tanto físicos como psicológico 
Cualquier información sobre dónde podría haber ido el MP. Puede incluir publicaciones en 
redes sociales, interacciones en redes sociales o recuerdos de amigos/familiares, por ejemplo. 
matrícula del vehículo(s) 
marca y modelo del vehículo utilizado por el MP 
Contraseñas violadas: debe mostrar una contraseña cifrada o en texto sin cifrar y la(s) 
cuenta(s) asociada(s) 
Historial anterior de personas desaparecidas: esta es la única instancia en la que los informes 
de un medio de comunicación contarán para obtener puntos. 
Evidencia de que el MP ha fallecido 
Evidencia de que el MP ya no está desaparecido 
Cualquier otra información sobre el MP que trascienda la información básica 

Día visto por última vez - 300 puntos 
Nueva información sobre el último día que desapareció el MP 
Detalles sobre la apariencia física del MP el último día visto (ropa, cabello, etc.) 
Detalles del estado mental del MP el último día visto (estado de ánimo, altercados, 
conversaciones, etc.) 
Esta información podría provenir de Amigos/Familia o del MP mismo 
Cualquier otra información nueva sobre el MP en su último día visto relevante para la 
investigación 

Avanzar en la línea de tiempo: 700 puntos 
Información que muestra la actividad del MP después de su fecha de desaparición 
Actividad de una cuenta de redes sociales (incluidos los alias) controlada exclusivamente por el 
MP después de su desaparición 
Información de ubicación desde que el MP desapareció, hasta la fecha actual. Un ejemplo de 
esto sería la información que apunta a una ciudad en la que probablemente vivirían hoy (sin 
limitar su ubicación física real) 
Creación de cuenta después del último día visto 
Imagen/video de CCTV de MP 
Cualquier otra información que muestre las actividades del MP después de que se denunció su 
desaparición 

Darkweb - 1000 puntos 
Su envío debe originarse en una URL .onion para que se considere Dark Web 
La venta de bienes por parte del MP en la dark web. 
Cualquier actividad o publicación del MP en la dark web 

Ubicación - 5000 
Información relevante relativa a la ubicación actual del MP. La ubicación actual se define 
como: Ubicación/dirección exacta en la que ha estado el sujeto en las últimas 24 horas o en la 
que estará presente de forma inminente. Las descripciones geográficas amplias no contarán 
para esta categoría 
Como este es el indicador de punto más alto, requerirá el más alto nivel de precisión y 
minuciosidad en los informes y el contexto. La especulación no tiene cabida en esta 
información. 
Esto no incluye una actualización de la policía que diga que se encontró a la persona ni un 
obituario; obtendrá 100 puntos y puede enviarse en la categoría Información avanzada del 
sujeto. 



 
 

Sobre los ítems relacionados, estos, pueden no representar valor de forma aislada y 
por lo tanto no serian validos para ser puntuados. Por ejemplo, si nuestro MP se 
llamase Miguel y tuviese un perfil en Facebook con 200 contactos, reportar 
individualmente cada uno de ellos con la intención de sumar 2.000 puntos no 
resultaría procedente y solo redundaría en 200 rechazos por parte de los analistas. 

Ahora bien, si Miguel tiene un contacto en su perfil que se llama Carlos y el 
investigador ha observado que en las imágenes del perfil de Carlos aparece David o 
entre ambos existen muchas interacciones, este sería el caso en el que reportar a 
Carlos amigo del MP y su perfil si procedería. 

En síntesis, los elementos arriba reseñados serán considerados validos SIEMPRE que 
resulten objetivamente información de interés. 

 

Para qué sirven los puntos 

Los puntos que vayamos obteniendo con nuestros reportes, podremos usarlos para 
“comprar” con ellos descuentos, premios, cursos, etc… que nuestros colaboradores 
ponen a disposición de la comunidad, siempre hasta fin de existencias de los mismos. 

Las “recompensas” en stock se encontrarán públicas en el canal correspondiente de la 
plataforma. 

Para poder canjearlos, deberéis mandar un correo electrónico a la dirección 
horusproject@protonmail.com especificando vuestro usuario y la recompensa que 
deseáis adquirir. 

Insistimos, Horus Project no tiene un ánimo competitivo con la excepción del apartado 
de Horus Lab. No obstante, como se ha referenciado anteriormente, puedes utilizar tus 
puntos para ascender de rol en la comunidad, lo que te proporcionará entre otras 
cosas, acceso a canales y recursos restringidos. 

También puedes con estos puntos “comprar” un pase de batalla para acompañar como 
un miembro más a nuestro equipo de competición Horus Lab a un evento en el que 
participen. 

 

Como reportar la información obtenida 

En la plataforma de Horus Project se establecerán canales independientes para cada 
caso en el que los investigadores OSINT podrán reportar sus hallazgos. Es importante 
proporcionar el contexto del dato obtenido para que los analistas puedan valorar su 
relevancia, pudiendo apoyar el reporte con una evidencia en forma de captura de 
pantalla o enlace a la información obtenida. 

mailto:horusproject@protonmail.com


 
 

Por ejemplo, si se envía el identificador de usuario de una red social que tiene un 
nombre diferente al de la persona desaparecida o usa un alias, se deberá exponer 
como se ha llegado a la asociación de ese perfil con el MP. 

En el caso de reportar una información obtenida de un video, además del enlace al 
video, será interesante reseñar la marca de tiempo en el que se observa la información 
de interés. 

En caso de duda, el analista podrá contactar mediante mensaje privado con el 
investigador para aclarar detalles sobre un reporte en concreto. 

Adicionalmente al contenido que acabas de leer, en el grupo de Telegram de la 
comunidad y la propia plataforma de discord, encontrarás el enlace a un video 
explicativo del uso de la misma. 

 

SEGURIDAD EN LAS INVESTIGACIONES 

Durante nuestras investigaciones, trabajaremos con casos reales de desaparecidos, 
pero además, abordaremos la recopilación de información en fuentes abiertas sobre 
personas que se encuentran huidas de la justicia. Por ello, deberemos tomar una serie 
de precauciones para garantizar nuestro anonimato. 

El presente documento no pretende ser una guía de cómo implementar las medidas de 
seguridad necesarias ya que cada investigador tiene la libertad de aplicar su propia 
metodología en este sentido. 

Sin embargo, desde Horus Project se ha considerado adecuado recomendar los 
recursos más utilizados para minimizar nuestra exposición durante las investigaciones. 

 

Seguridad de la red 

En este sentido, lo más recomendable sería conectarnos a la red desde una conexión 
publica que no pueda relacionarse con nosotros, pero entendemos que la capacidad 
de tener una conexión veloz y estable para ello y que nos permita investigar desde un 
lugar en el que nos encontremos cómodos puede ser difícil. 

Existen diferentes métodos para anonimizar nuestra conexión, servidores VPS, PROXY, 
uso de la red TOR, pero probablemente el recurso más estandarizado dada su facilidad 
de uso sería una VPN, la cual nos permitirá enmascarar nuestra conexión y 
posicionarnos en diferentes localizaciones geográficas, lo que además puede constituir 
una ventaja en determinado tipo de investigaciones donde los resultados que nos 
devuelven los buscadores, por ejemplo, dependerán de donde no encontremos 
ubicados. 



 
 

Desde Horus Project no te vamos a recomendar ninguna en concreto ya que existen 
infinidad de opciones tanto de pago como gratuitas y cada una con ciertas 
características o ventajas diferenciadoras sobre las demás, te invitamos a que 
navegues un poco buscando información sobre ello y en caso de duda nos pidas 
asesoramiento poniendo en nuestro conocimiento tus necesidades o limitaciones 
especificas. 

Seguridad del dispositivo 

Similar a lo expuesto en el apartado anterior, lo ideal sería disponer de un ordenador y 
un terminal móvil Smartphone de uso exclusivo para nuestras investigaciones. 

Conscientes de que esta opción es poco factible salvo que nos dedicásemos 
profesionalmente a estas actividades y nuestra empresa nos halla dotado del material 
correspondiente, la mejor opción será utilizar una máquina virtual. Para ello, 
contaremos con un hipervisor (VirtualBOX, VMWare, Parallels, HiperV, etc.), con el que 
virtualizaremos una maquina Windows o Linux desde la que llevar a cabo nuestras 
investigaciones en un entorno aislado de nuestro dispositivo físico. 

Utiliza el hipervisor con el que te encuentre más cómodo o muestre mejor 
compatibilidad con tu ordenador, elegir uno u otro no será demasiado relevante. 

La maquina virtual que elijas si puede ser determinante para el resultado de tus 
investigaciones o como mínimo para facilitarte lo máximos posible la tarea. 

Desde Horus Project recomendamos utilizar “OriON”, un proyecto Open Source de 
nuestra amiga Clara Babot consistente en una distribución Ubuntu Linux, la cual 
integra distintas herramientas para investigaciones de recopilación de información en 
fuentes abiertas (OSINT) sobre personas. 

A continuación te facilitamos los enlaces del proyecto, para descargar la maquina y un 
video de YouTube en el que Clara nos introduce a su funcionamiento. 

https://github.com/Cl4r4-5/OriON 
https://mega.nz/folder/VmpXSaKT#GUNthBlNqK63LbUR4fvByw 

https://www.youtube.com/watch?v=rTYlaGtA2tE 
 

Seguridad personal 

No es una buena práctica utilizar nuestras cuentas de usuario personal en los 
diferentes servicios y redes sociales que requieren estar registrados para consultar los 
perfiles de otras personas, para ello, es recomendable el uso de las denominadas 
cuentas títere o sock puppets, consistentes en perfiles de usuario generados con datos 
ficticios y que en ningún caso se puedan relacionar con nuestra identidad. 

https://github.com/Cl4r4-5/OriON
https://mega.nz/folder/VmpXSaKT#GUNthBlNqK63LbUR4fvByw
https://www.youtube.com/watch?v=rTYlaGtA2tE


 
 

También resulta recomendable disponer de una cuenta de correo electrónico utilizada 
exclusivamente para la creación de usuarios de aquellas herramientas y recursos web 
que vayamos a utilizar. 

Para el alta de estos perfiles, no deberemos tener conectada nuestra VPN ya que, en la 
mayoría de las ocasiones, los clientes de redes sociales (Facebook, Instagram, Linkdln, 
etc.), detectaran una conexión anómala durante el alta y podrían bloquearnos el 
acceso a estos usuarios en ese momento o con posterioridad, por lo que habríamos 
perdido el tiempo alimentando estos usuarios con información para hacerlos parecer 
veraces. En estos casos, lo recomendable será llevar a cabo el alta en estos servicios 
desde una conexión pública en una cafetería o similar. 

Estos son solo algunos TIPS básicos a tener en cuenta, existen otras medidas de 
seguridad adicionales que podemos poner en acción. Si quieres saber sobre ellas o 
tienes alguna duda de cómo montar un entorno básico seguro, no dudes en preguntar 
a través del canal habilitado para ello en la plataforma o dirigirte en privado 
directamente a cualquiera de los coordinadores o moderadores, los cuales te 
atenderán lo antes posible. 

 

Horus Project uso exclusivo 


