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PRESENTACION

“Un gran poder conlleva una gran responsabilidad” — Paulo Coelho.... Y el tio Ben a
Peter Parker, Aka. Spiderman. Con esta premisa nace Horus Project, una comunidad de
habla hispana conformada por analistas de inteligencia especializados en técnicas de
obtencidn de inteligencia en fuentes abiertas “OSINT”.

Somos un grupo de profesionales y apasionados del mundo OSINT determinados a
poner nuestro conocimiento y capacidades al servicio de la sociedad.
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Desde Horus Project apostamos p sposiciéon de sus miembros un
laboratorio permanente en el que poder trabajar de forma continuada y sin limite de
tiempo con casos reales de personas desaparecidas.

Los hallazgos relevantes obtenidos por la comunidad son reportados a través de la
organizacidn a las Fuerzas y Cuerpos de Seguridad para ser utilizados como inteligencia
base en sus investigaciones, siendo relevante por ello, no solo aquellas informaciones
gue puedan encaminar la localizacion inmediata de la persona desaparecida, sino
también aquellas que permitan establecer su modus vivendi.



Creemos que la formacién y el aprendizaje constante resultan en pilar fundamental
para el desarrollo y crecimiento de un buen investigador OSINT. Por ello y gracias a la
colaboracién de personas y entidades con gran relevancia en la comunidad de
inteligencia y ciberseguridad, nos proponemos incentivar vuestra colaboracién con
formaciones, herramientas, descuentos, cursos, asistencia a congresos, licencias y un
largo etc.

El futuro de Horus Project

La localizacién de pe
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Horus Project plantea este ambicioso proyecto, cuya implementacidn en otros
paises ha permitido tasas de eficacia en torno al esclarecimiento, localizacién y
detencion de los autores del hecho perpetrado con tiempos de resolucién no
superiores a 48 horas.



= ConCiencia by Horus Project.
Proyecto de divulgacion sobre concienciacidn sobre proteccién de la intimidad
y la informacién personal.

Resulta muy dificil hacer ver a las personas y en especial a los adolescentes lo
expuestos que estan “voluntariamente” por estar publicando constantemente
su informacion en perfiles de redes sociales. Esta iniciativa pretende
concienciar a la poblacién en general y a los jévenes en particular del peligro
que asumen.

Mediante el uso de técnicas OSINT a través de charlas y conferencias online y
presenciales e emos casos de uso de lo que se puede llegar a saber de una
persona tan Sed@ con explotar la informacién de sus perfiles, poniendo al
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Por ello, debemos atender a una seri€“@é € garantizan en todo momento que
las actuaciones de los miembros de la comunldad se encuentren dentro de la
legalidad.

Como investigadores, no nos involucramos, teorizamos ni especulamos, solo
recolectamos informacién. No perseguimos a los malos. No somos policias. En su lugar,
simplemente recopilamos informacién publica y la proporcionamos a las Fuerzas y
Cuerpos de Seguridad para que puedan tomar las acciones adecuadas.



Cosas que un investigador OSINT integrante de Horus Project no debe hacer

Cualquier accidén de las listadas a continuacidn podria redundar en un grave perjuicio
para el curso de una investigacion policial, recordad que trabajamos con casos reales.
Este perjuicio pudiera desembocar incluso en responsabilidad por parte del
investigador OSINT, por ello debemos atender a lo siguiente:

= NO intentar iniciar sesiéon en un servicio o cuenta de usuario.
= NO enviar solicitudes de amistad al objetivo, su familia o amigos y conocidos.
= NO llamar o enviar mensajes al objetivo, su familia 0 amigos y conocidos.
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Lidiando con el éxito y el fracaso

En Horus Project consideramos que el éxito es completar el objetivo, y el objetivo es
siempre encontrar a las personas desaparecidas, pero también somos conscientes que,
en este caso, el trabajo duro no siempre equivale al éxito. Dicho esto, no hay ninguna
situacion en la que cualquier investigador deba considerar sus esfuerzos un fracaso.



Es posible que no siempre encontremos informacién relevante o Util para transmitir a
las Fuerzas y Cuerpos de Seguridad. Pero lo que, si lograras en la mayoria de las
ocasiones, es poder concluir que se han rastreado, obtenido y analizados todos los
datos relevantes sobre el objetivo que puedan observarse en fuentes abiertas. Esta
conclusion resultara muy valiosa para los funcionarios policiales, ya que de alguna
manera tendran certidumbre de que no se han dejado pistas por el camino, al menos
en el ambito OSINT.

Aceptar la posibilidad de que, en un caso, no encontremos absolutamente nada es
fundamental. En algunos casos puede ser el mejor resultado posible. Tu participacion
en si misma ya es un éxito, no solo para Horus Project y la persona desaparecida, sino
también para ti. Vas forzarte y aprender cosas nuevas. Mejorards cada vez que
vuelvas a intentarlo.
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= Matriculas

= Numeros de teléfono
= Alias utilizados por el objetivo

= Perfiles de redes sociales

= Publicaciones tras la fecha de desaparicion
= Ubicaciones de la persona desaparecida



OSINT y SOCMINT

En la actualidad, el término “OSINT o Inteligencia de Fuentes Abiertas”, esta cada vez
mas popularizado y dia a dia se reduce el numero de personas a las que les es
desconocido. OSINT es una disciplina de inteligencia como lo son también el “HUMINT
o Inteligencia de Fuentes Humanas” y el “SIGINT o Inteligencia de Sefiales”.

Existe también un término denominado “SOCMINT (Social Media Intelligence) o
Inteligencia de Redes Sociales”, el cual, atendiendo al parrafo anterior podria
conducirnos a error, ya que SOCMINT no hace referencia a una disciplina de
inteligencia, mas bien es una metodologia aplicada a la inteligencia de fuentes abiertas
gue consiste en la locghimacion y explotacién de la informacién contenida en perfiles de
redes sociales, foros ales abiertos de discusion.
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USO DE LA PLATAFORMA

Eventualmente, la comunidad funcic O a un servidor Discord accesible
desde el enlace fijado en el grupo de Telegram de Horus Project. A medio plazo se
encuentra previsto el desarrollo de una plataforma web con una interfaz propia.

En Horus Project, cada miembro de la comunidad es igualmente valioso. Desde el
analista mas experimentado hasta el miembro mas reciente, todos podéis aportar
mucho a la comunidad. Dicho esto, se ha considerado la necesidad de asignar una serie
de roles dentro y fuera de la plataforma para que los nuevos miembros puedan tener
un referente en caso de dudas, poder asignar tareas de forma ordenada y limitar el
acceso a informaciones sensibles. Volcamos a recordar que trabajamos con casos
reales.



Por ello, se establecen los siguientes roles en funcién de las atribuciones y permisos de
cada miembro de la comunidad:

Directores

Los miembros de la direccion de Horus Project somos a su vez los creadores del
proyecto, dedicamos un gran niumero de horas a sacarlo adelante, suponiendo
un gran esfuerzo personal para nosotros y nuestras familias. Siempre estamos a
disposicion de cualquier miembro para ayudarle en lo que necesite y resolver
cualquier duda, esperamos que el proyecto os apasione y si considerdis que
algo es mejorable o directamente estd mal, no dudéis en escribirnos
directamente, os atenderemos encantados.
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Moderadores

El moderador es el arbitro y el facilitador. Su papel consiste en ayudar a los
miembros de la comunidad dentro de la plataforma, solucionar incidencias
técnicas y vigilar que se haga un uso correcto y acorde con las normas vy
principios que rigen Horus Project.

Investigadores

Son aquellos miembros que han alcanzado 5.000 puntos reportando
informaciones que han sido correctamente validadas por los analistas.



= Miembros
Los miembros de la comunidad que han leido y aceptado las normas de la
comunidad contenidas en el canal “Documentos de interés” de la plataforma y
se han presentado formalmente en el canal correspondiente.

= |niciados
Usuarios que acceden a la plataforma pero que aun no se han registrado
debidamente. Deberan aceptar las normas de la comunidad contenidas en el
canal “Documentos de interés” de la plataforma y presentarse en el canal
correspondiente.
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Por supuesto, este periodo no es rigido, si llegada la finalizacion del mismo, la
direccidén de Horus Project considerase de interés prorrogar su actividad, se acordara.

Finalizado el periodo de actividad de un caso, cada miembro de la comunidad es
perfectamente libre de seguir trabajando sobre el mismo, pero ya no se aceptaran
reportes ni se otorgaran puntos por los mismos con la Unica excepcién de una
informacidn critica que permitira la localizacidon inmediata de la persona desaparecida.



Informacion de interés

Resulta evidente que el MP de mayor valor en las actividades de la comunidad cuando
se estd trabajando sobre casos reales seria la localizacién de la persona buscada, pero
esto no suele resultar facil, principalmente porque en el caso de desapariciones
voluntarias de menores de edad o huidos de la justicia, el MP generalmente no desea
ser encontrado, por lo que el éxito de este tipo de operaciones dependera de un error
por parte del mismo.

Sin embargo, conseguir trazar el modus vivendi del MP recopilando informacién de
interés sobre el mismo tal como familiares, amigos, lugares frecuentados, vehiculos,
aficiones, etc... pued ultar de maximo interés en una investigacion policial en la
cual los agentes com an la inteligencia recopilada con sus propias indagatorias.

Por ello se establecen los sig i los investigadores OSINT:

Amigos - 10 puntos \
Informacién relevante que mv‘\ amigos del MP
La "relevancia" se deter discrecién del SWatista

Perfiles de redes soaa& amig@fQue interactuan corN
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La "relevancia" se determin crecion deI anallst
Alias/Manejadores
Fotos relevantes que contribuirian a la investigacion. Los ejemplos de esto pueden incluir fotos
gue muestren diferentes peinados, formas de vestir u otras caracteristicas fisicas
Perfil(es) de foros y/o publicaciones relevantes
Perfil(es)/publicaciones de sitios de citas
Perfil(es) de redes sociales. Ejemplos de esto pueden incluir Facebook, Twitter, TikTok, Reddit,
Instagram, LinkedIn, etc.
Cualquier otra persona o perfil en linea. Ejemplos de esto pueden incluir. Github, sitios web de
entretenimiento para adultos (ya sea de clientes o creadores de contenido), perfiles de juegos,
Etsy, Pinterest, etc.
sitios web personales
Correos electrénicos
Cualquier otra informacién basica sobre el MP relevante para la investigacion




Informacion avanzada del MP: 100 puntos

Informacién sobre el MP que va mas allda de la informacidén basica relevante para la
investigacion

La "relevancia" se determinard a discrecion del analista

Identificadores fisicos Unicos (por ejemplo, tatuajes, cicatrices, piercings)

Principales problemas/condiciones médicas. Tanto fisicos como psicoldgico

Cualquier informacion sobre dénde podria haber ido el MP. Puede incluir publicaciones en
redes sociales, interacciones en redes sociales o recuerdos de amigos/familiares, por ejemplo.
matricula del vehiculo(s)

marca y modelo del vehiculo utilizado por el MP

Contrasefias violadas: debe mostrar una contrasefia cifrada o en texto sin cifrar y la(s)
cuenta(s) asociada(s)
Historial anterior de p
de un medio de comun
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n contardn para obtener puntos.

Dia visto por ultima vez - 300 puntc‘ ‘ '
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Informacién relevante relativa a la ubicacién actual del MP. La ubicacién actual se define
como: Ubicaciéon/direccion exacta en la que ha estado el sujeto en las ultimas 24 horas o en la
que estard presente de forma inminente. Las descripciones geograficas amplias no contardn
para esta categoria

Como este es el indicador de punto mas alto, requerird el mas alto nivel de precision y
minuciosidad en los informes y el contexto. La especulacién no tiene cabida en esta
informacién.

Esto no incluye una actualizacidon de la policia que diga que se encontrd a la persona ni un
obituario; obtendra 100 puntos y puede enviarse en la categoria Informacién avanzada del
sujeto.




Sobre los items relacionados, estos, pueden no representar valor de forma aislada y
por lo tanto no serian validos para ser puntuados. Por ejemplo, si nuestro MP se
llamase Miguel y tuviese un perfil en Facebook con 200 contactos, reportar
individualmente cada uno de ellos con la intencion de sumar 2.000 puntos no
resultaria procedente y solo redundaria en 200 rechazos por parte de los analistas.

Ahora bien, si Miguel tiene un contacto en su perfil que se llama Carlos y el
investigador ha observado que en las imagenes del perfil de Carlos aparece David o
entre ambos existen muchas interacciones, este seria el caso en el que reportar a
Carlos amigo del MP y su perfil si procederia.

En sintesis, los elememigs arriba resefiados seran considerados validos SIEMPRE que
resulten objetivament ’ formacion de interés.
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Como reportar la informacion obtenida

En la plataforma de Horus Project se estableceran canales independientes para cada
caso en el que los investigadores OSINT podran reportar sus hallazgos. Es importante
proporcionar el contexto del dato obtenido para que los analistas puedan valorar su
relevancia, pudiendo apoyar el reporte con una evidencia en forma de captura de
pantalla o enlace a la informacién obtenida.


mailto:horusproject@protonmail.com

Por ejemplo, si se envia el identificador de usuario de una red social que tiene un
nombre diferente al de la persona desaparecida o usa un alias, se deberd exponer
como se ha llegado a la asociacidn de ese perfil con el MP.

En el caso de reportar una informacidn obtenida de un video, ademas del enlace al
video, serad interesante resefiar la marca de tiempo en el que se observa la informacién
de interés.

En caso de duda, el analista podra contactar mediante mensaje privado con el
investigador para aclarar detalles sobre un reporte en concreto.

Adicionalmente al comégnido que acabas de leer, en el grupo de Telegram de la
comunidad y la profigdplataforma de discord, encontraras el enlace a un video
explicativo del uso de la migma.
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SEGURIDAD EN LAS INVESTIGACIONES
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En este sentido, lo mas reCOergdablesseria S £ a la red desde una conexidn
publica que no pueda relacionarse c@ ero entendemos que la capacidad

de tener una conexién veloz y estable para ello y que nos permita investigar desde un
lugar en el que nos encontremos comodos puede ser dificil.

Existen diferentes métodos para anonimizar nuestra conexion, servidores VPS, PROXY,
uso de la red TOR, pero probablemente el recurso mas estandarizado dada su facilidad
de uso seria una VPN, la cual nos permitira enmascarar nuestra conexidon vy
posicionarnos en diferentes localizaciones geograficas, lo que ademas puede constituir
una ventaja en determinado tipo de investigaciones donde los resultados que nos
devuelven los buscadores, por ejemplo, dependeran de donde no encontremos
ubicados.



Desde Horus Project no te vamos a recomendar ninguna en concreto ya que existen
infinidad de opciones tanto de pago como gratuitas y cada una con ciertas
caracteristicas o ventajas diferenciadoras sobre las demas, te invitamos a que
navegues un poco buscando informacion sobre ello y en caso de duda nos pidas
asesoramiento poniendo en nuestro conocimiento tus necesidades o limitaciones
especificas.

Seguridad del dispositivo

Similar a lo expuesto en el apartado anterior, lo ideal seria disponer de un ordenadory
un terminal mévil Smartphone de uso exclusivo para nuestras investigaciones.

Conscientes de qu a opcién es poco factible salvo que nos dedicasemos
profesionalmente a estas agtividades y nuestra empresa nos halla dotado del material
correspondiente, la mejor “epcidn pa._maquina virtual. Para ello,
contaremos con un hipervisor (V|rtuaI )((J‘NW\/are s, HiperV, etc.), con el que
virtualizaremos una maquma X gvar a cabo nuestras
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Seguridad personal

No es una buena practica utilizar nuestras cuentas de usuario personal en los
diferentes servicios y redes sociales que requieren estar registrados para consultar los
perfiles de otras personas, para ello, es recomendable el uso de las denominadas
cuentas titere o sock puppets, consistentes en perfiles de usuario generados con datos
ficticios y que en ningun caso se puedan relacionar con nuestra identidad.


https://github.com/Cl4r4-5/OriON
https://mega.nz/folder/VmpXSaKT#GUNthBlNqK63LbUR4fvByw
https://www.youtube.com/watch?v=rTYlaGtA2tE

También resulta recomendable disponer de una cuenta de correo electrénico utilizada
exclusivamente para la creacion de usuarios de aquellas herramientas y recursos web
que vayamos a utilizar.

Para el alta de estos perfiles, no deberemos tener conectada nuestra VPN ya que, en la
mayoria de las ocasiones, los clientes de redes sociales (Facebook, Instagram, LinkdIn,
etc.), detectaran una conexién andmala durante el alta y podrian bloquearnos el
acceso a estos usuarios en ese momento o con posterioridad, por lo que habriamos
perdido el tiempo alimentando estos usuarios con informacién para hacerlos parecer
veraces. En estos casos, lo recomendable sera llevar a cabo el alta en estos servicios
desde una conexidn publica en una cafeteria o similar.

IPS basicos a tener en cuenta, existen otras medidas de
odemos poner en accidn. Si quieres saber sobre ellas o
asi uro, no dudes en preguntar

Estos son solo algu
seguridad adicionales qu
tienes alguna duda de cémo
a través del canal habilitado para il n o dirigirte en privado
directamente a cualquiera *‘o‘c ;‘n res, los cuales te
atenderan lo antes posibk&\




